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EMPRESA DE DESARROLLO URBANO Y VIVIENDA DE
. INTERES SOCIAL DE BARRANCABERMEJA
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Versión: 1.1 Fecha: 12-2012

UNIDAD JURIDICA

RESOLUCiÓN No.,--------
( ff2 JUN 2016 )

POR LA CUAL SE IMPLEMENTA EL PLAN .-= -é
SEGURIDAD, PRIVACIDAD YASEGURAMIENig~~ ?~~g;SISTgMA DE GESTIÓN DE LA
DESARROLLO URBANO Y VIVIENDA DE INTERÉS SOCIAL DEMABC1N DE LA LA EMPRESA DE

'.. ARRANCABERMEJA .EDUBA.

EL GERENTE DE LA EMPRESA DE DESARROLLO URBANO Y VIVIENDA DE INTERÉS SOCIAL DE
BARRANCABERMEJA.EDUBA.

En.uso de sus facultades legales yen especial las conferidas por el Acuerdo Municipal 003 de 1994
Decreto 1151 de 2008, Ley 1341 de 2009 y Decreto 2573 de 2014 . '

CONSIDERANDO:

Que, la Constitución Politica, en su artículo 113 seflala que lós diferentes órganos del Estado tienen
funciones separadas pero colaboran armónicamente para la realización de sus funciones;

Que el De?r~to 1151 de 2008, establece los lineamientos generales de la Estrategia de Gobierno en Línea
de la Repubhca de Colombia, con el objetivo de contribuir con la construcción de un Estado más eficiente
más transparen~e y participativo, y que preste mejores servicios a los ciudadanos y a las empresas, a travé~
del aprovechamIento de las Tecnologlas de la Información y la Comunicación-TIC-.

Que el Congreso de la República expidiój9 I ay 1341 de.100~ mediante la cual definió principios y
conceptos sob@ la.2Qciedad :~a información lla organizacióncre las Tecnologías de la Información y las
Comunicaciones-=rTC-6ñCo la, ~ . . -

Que la Ley 1341 de 2009, determina el marco general para la formulación de las Politicas Públicas que
regirán el secto de las (as de la Información las Comunicaciones su ordenamiento general, el
régimen de competencia, la protección al usuario, así como lo concernlen e a la cobertura, la calidad del
servicio, la promoción de la inversión en el sector y el desarrollo de estas tecnologías, el uso eficiente de las
redes y del espectro radioeléctrico, así como las potestades del Estado en relación con la planeación, la
gestión, la administración adecuada y eficiente de los recursos, regulación, control y vigilancia del mismo y
facilitando el libre acceso y sin discriminación de los habitantes del territorio nacional a la Sociedad de la
Información. \

Que el articulo 3 de la precitada Ley, establece que el Estado reconoce que el acceso y uso de las
Tecnologlas de la Información y las Comunicaciones, el despliegue y uso eficiente de la infraestructura, el
desarrollo de contenidos y aplicaciones, la protección a los usuarios, la formación de talento humano en
estas tecnologías y su carácter transversal, son pilares para la consolidación de las sociedades de la
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información y del conocimiento. Es asl, que para tal efecto, dentro del ámbito ~e sus competencias, ~as
entidades del orden nacional y territorial están obligadas a adoptar todas las medidas que sean nE!CeSanas
para facilitar y garantizar el desarrollo de la infraestruct a re uerida, estableciendo las garanUas y medidas
necesarias>que contribuyan en la prevención, cuidado y conservacl n p a que no se deteriore el patrimonio
público y el interés general.

Que el numeral 4 del articulaS" del Decreto 2573 de 2014, establece proteger la información y los sistemas
de información, del acceso, uso, divulgación, interrupción o destrucción no autorizada.

Por lo anteriormente expuesto,

RESUELVE:

PRIMERO: ., m lementar el Plan Estraté ico y Sistem-ª._de_Gestión d~ la Seguridad, Privacidad y
,~miento de la Informacl n e a a mpresa"de-Oesarrollb Urbano y Vivienda de lriterés ~;ocial de
BarrancaoermeJa .EOUBA-; mediante aocalT1etito~adjuntoque consta de treinta (30) folios que se cJnexa, y
que hace parte integral de éste Acto Administrativo.

SEGUNDO.: La presente Resolución rige a partir de la fecha y deroga todos los actos administrativos
expedidos con anterioridad por la Empresa sobre el tema y las disposiciones que le sean contrarias,

En Barrancabermeja, a los.

Pro eeto:
Elaboro .:
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INTRODUCCION   

La Seguridad Informática, de igual forma o como sucede con la seguridad aplicada 
a otros entornos, trata de minimizar los riesgos asociados al acceso y utilización 
de determinado sistema de forma no autorizada y en general malintencionada.  

Esta visión de seguridad informática implica la necesidad de gestión, 
fundamentalmente gestión del riesgo. Para ello, se debe evaluar y cuantificar los 
bienes a proteger, y en función de estos análisis, implantar medidas preventivas y 
correctivas que eliminen los riesgos asociados o que los reduzcan hasta niveles 
manejables. 

Mediante el Presente Plan de seguridad se establecerán los controles preventivos, 
defectivos y correctivos mínimos que se deben aplicar en Eduba, como a ayudar a 
incrementar la la efectividad de los sistemas de información en la operación de la 
empresa mediante el establecimiento de controles, a reducir o eliminar los riesgos 
a los que esta expuesta la información del sistema mediante la correcta utilización 
de controles.         
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Objetivos  

 

Proteger los recursos informáticos valiosos de le Empresa, tales como la 
información, el hardware o el software.  

 

Adopción de Medidas adecuadas para la protección de los recursos 
financieros, sistemas de información, reputación, situación legal y demás 
bienes tanto tangibles como intangibles. 

 

Preservar los principios de Confidencialidad, Integridad, Disponibilidad, 
efectividad, eficiencia y cumplimiento               
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Controles Administrativos   

Para proporcionar la información que la empresa necesita para lograr sus 
objetivos, es necesario administrar los recursos e TI a través de un conjunto 
estructurado e procesos de TI. Ver Grafica siguiente del ciclo de vida y marco de 
trabajo de los contrales. 
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Plan de Recuperación por Desastres 

Es necesario para resguardar los archivos de instalación y las capacidades de 
procesamiento de datos. Es a corto plazo. 

Posibles desastres a solventar: 

 

Huracanes 

 

Fuego 

 

Sabotaje 

 

Fraude 

 

Falla del Hardware 

Para protección de la Información y la infraestructura asociada se requiere tener 
como mínimo: 

 

Copia (Backups total de la información vital de la empresa) 

 

Sensores de Detección de Humo y extintores 

 

Alarma 

 

Cámaras de seguridad o CCTV 

 

Cortafuegos 

 

Autenticación de usuarios (usuario y contraseñas de acceso a los 
sistemas), bitácoras de seguridad  

 

Aislamiento físico de  las áreas de información vital para el funcionamiento 
de la empresa 

 

Antivirus, cortafuegos 

 

Procedimientos de evacuación  

Se recomienda revisar y actualizar cada año. 
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Aspectos a tener en cuenta por parte de la Administración 

 
Auditorías Internas 

 

Control al uso de servicios computaciones y de comunicaciones 

 

Responsabilidades de cada miembro empresarial 

 

Evaluación del conocimiento del Personal y revisión periódica de 
capacidades 

 

Requerimientos externos (regulaciones gubernamentales, entes de control, 
medio ambiente) 

 

Selección de Hardware y Software (Apoyo de la Unidad de sistemas) 

 

Capacitación del Personal  

Retiro de Personal 

En el retiro voluntario o no de un empleado debe conllevar a realizar ciertos 
procedimientos de control. 

 

Si el empleado es una persona clave, la administración debe ser informada. 

 

Contactar al jefe inmediato para determinar razones de salida 

 

Hacer una lista de modo que se permita: 

 

Recolectar llaves y si es del caso cambiar seguros. 

 

Invalidar usuarios y password 

 

Cambiar listas de distribución y de correos 

 

Regresar reportes, libros y documentación 

 

Regresar equipos 

 

Determinar áreas de descontento 
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Establecer dirección de localización posterior 

 
Entrenar al nuevo empleado  

Descentralización 

Los sistemas de Información y principalmente las bases de datos y servicios de 
red deben estar descentralizados por razones de seguridad (física y lógica), 
agilidad del servicio, detección de errores y fallas, agilidad en la recuperación y 
reparación de servicios de red, reparación de equipos (que puedan afectar u 
proceso). 

Por lo anterior no se recomienda centralizar la información y servicios de red en 
una sola terminal o equipo informático o de comunicaciones.  

Controles para los de sistemas de Información 

Controles de la Implementación:  

1. Se debe realizar un plan estratégico para efectuar la implementación del 
sistema, describiendo el equipo de trabajo, actividades o tareas a realizar y 
los tiempos de ejecución. 

2. El equipo de trabajo del proyecto encargado del desarrollo del plan 
estratégico del sistema debe ser el responsable de la implementación total 
del mismo o debe delegar al equipo implementador que corresponda.   

Controles de Definición de Puestos: 

1. Se debe elegir a la persona adecuada para cada puesto, teniendo en 
cuenta la experiencia y conocimientos técnicos necesarios para cada cargo. 

2. Se deben asignar las responsabilidades en el uso del sistema, la cual debe 
ser claramente definida, identificada y autenticada. 

3. Se debe efectuar una verificación de los antecedentes personales de los 
candidatos a cada puesto 
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Controles de Capacitación: 

1. El personal deberá tener capacitación permanente pudiendo así aumentar 
sus habilidades técnicas 

2. Evaluar el desempeño del personal regularmente para determinar si cumple 
o no con los estándares requeridos en la organización 

3. Los empleados deberán ser asesorados sobre su desempeño en los 
sistemas de información cuando sea requerido. 

Controles de acceso físico y lógico: 

1. Se debe elaborar una lista de todos los usuarios que deben tener acceso a 
los sistemas con la declaración de perfiles de seguridad y opciones de 
menú debidamente autorizados por el jefe inmediato o la gerencia. 

2. Se debe definir la comunidad de usuarios y los roles de los mismos de 
acuerdo a sus responsabilidades y tareas. 

Controles de conversión: 

1. Se debe elaborar un plan de conversión que involucre las estrategias y los 
recursos informaticos necesarios, el tiempo, los costos, la organización del 
personal que efectuara la conversión y la asignación de responsabilidades. 

2. La gerencia usuaria y de sistemas deben dar el visto bueno o la aprobación 
respectiva al plan de conversión 

Controles de Pruebas de aceptación: 

1. La documentación de los programas, el manual de usuario y el manual de 
operación debe existir antes de ejecutar una prueba de aceptación 

2. Se debe concluir las pruebas de aceptación por parte del usuario con la 
firma del usuario en el requerimiento del sistema con el cual califica al 
sistema como apto. 

Controles de Auditoria: 
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1. La alta gerencia deberá establecer normas, políticas y estatutos de control 
en las que se detallen las responsabilidades de quienes realizan las 
auditorias independientes. 

2. Los miembros del comité de auditoría deberán ser independientes tanto de 
la empresa como a los sistemas de información. 

3. Se deben desarrollar, documentar y a aprobar los procedimientos de 
respaldo de la auditoria del SI 

Controles de Seguridad:  

1. Se debe designar un responsable de la función de seguridad de los 
sistemas de Información. 

2. Se deben hacer revisiones de las capas de seguridad empresarial, aunque 
si bien estas se concentran en otros aspectos y no hacen foco en las fases 
del ciclo de vida de software, de una u otra manera inciden en la 
implementación de SI. 

Controles de Seguridad en la Arquitectura de Red: 

1. Se deben cuantificar y prevenir de situaciones de error y deben ser 
mitigadas  

2. Se deben disponer de mecanismos de recuperación  ante problemas graves 
y desastres o siniestros. 

3. Se deben proteger físicamente los servidores 

4. Controlar todos los accesos a la red corporativa 

5. Revisión de las conexiones de red físicas y lógicas a fin de evitar 
vulnerabilidades 

Controles de sistemas de Protección: 

1. Activar las opciones de registro de las aplicaciones críticas. 

2. Realizar revisiones periódicas de los registros 

3. Debe existir personal calificado para realizar estos análisis 
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4. Se debe contar con herramientas para facilitar el análisis de estos logs off-
line, así como para la detección de comportamientos anómalos de forma 
automática y que activen alarmas. 

Controles de seguridad en sistemas Operativos: 

1. Se deben cerrar la mayor cantidad de puertos posibles, ya que cualquier 
puerto abierto es una puerta de entrada. 

2. Se deben cerrar los puertos no usados 

3. Se debe emplear protección para los puertos usados 

4. Conceder los permisos adecuados en detalle a cada recurso 

Controles en la post-implementación de sistemas de Información: 

1. Se debe emplear un seguimiento a los procesos y funciones implementados 
con el objeto de detectar desviaciones y determinar posibles soluciones 
para ser consideradas en el momento de implementaciones posteriores. 

2. En caso de encontrarse falencias significativas, se debe enviar al área de 
desarrollo las desviaciones o fallas encontradas para que elaboren las 
modificaciones pertinentes en forma oportuna. 

3. Se debe proporcionar al área de mantenimiento o soporte de usuarios todos 
los elementos necesarios para que puedan hacerse cargo del sistema   

Objetivos de los controles de aplicación y los criterios de información 
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Controles de Entrada  

Los componentes de entrada son responsables por la llegada de Información al 
sistema. La información toma dos formas: la primera: datos iníciales a ser 
procesados y/o almacenados en bases de datos y la segunda: instrucciones que 
dirigen el sistema para ejecutar un proceso particular, actualizan datos, o preparan 
un tipo de salida. 

Métodos de captura de datos: 

 

Escaneo de documentos (la información debe ser legible) 

 

Grabación inmediata de eventos 

Tareas involucradas en la preparación de datos de entrada: 

 

Convertir datos a formato adecuado 

 

Convertirlos de un formato lento a uno rápido 

 

Convertirlos de un formato pesado a uno liviano 

 

Verificar autenticidad, exactitud, completitud y unicidad de datos 

 

Verificar la veracidad de la captura inicial 

Métodos utilizados para la preparación de datos: 
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Memorias USB 

 
Discos compactos y/o digitales 

 
Documentos 

Medios de entrada directa: 

 

Terminales 

 

Información automática 

Diseño de Pantallas de entrada de datos en los software de los sistemas de 
Información. 

La pantalla utilizada para la captura de datos deberá ser cuidadosamente 
diseñada con el fin de facilitar y lograr el menor número de errores en el proceso 
de captura de información. Se debe tener en cuenta: 

Utilizar pantallas de calidad que cumplan con los objetivos de efectividad y 
eficiencia. 

Organización de la pantalla: balanceadas y ordenadas 

Diseño de captura: tamaño, tipo de letra, intensidad, formato, alineación y 
justificación. 

Diseño de campos de entrada: subrayar para delimitar el tamaño del campo, dar 
información acerca del formato. 

Tabulaciones y saltos: no hacer saltos automáticos, utilizar un tab. 

Color: Ayuden a localización de datos, separar áreas, indicar cambios de status. 

Tiempo de respuesta: tiempo que pasa desde el momento en  que se esta 
ingresando un dato hasta que el sistema esta listo para recibir el siguiente. 

Tasa de Despliegue: rapidez con la que aparecen los caracteres y las imágenes 
en pantalla. 

Facilidad de ayuda: útil para usuarios novatos o con poca experiencia.  
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Controles de Procesamiento   

El procesamiento de datos es responsable por operaciones de cálculo, 
clasificación, ordenamiento y sumarizacion de datos. Estas operaciones  deben de 
realizarse en un marco de eficiencia y efectividad así como de total seguridad, ya 
que una operación incorrecta podrá llevar a toma de decisiones equivocadas para 
el negocio. 

Los campos numéricos deberán ser antes que nada autorizados, exactas y 
completos. 

Elementos a tener en cuenta en los procesos: 

 

Adecuado manejo de redondeo. 

 

Impresión de totales de corrida a corrida. 

 

Minimización de la intervención  del operador 

 

Entender riesgos numéricos de hardware y software, como truncamiento, 
redondeo, punto flotante y punto fijo. 

 

Cálculos redundantes, cálculo adicional para verificar un resultado. 

 

Evitar rutinas cerradas.  

Controles de Salida 

La salida constituye la forma en que el sistema arroja sus resultados. Por medio 
de la salida el usuario evalúa, analiza y toma decisiones. 

Se debe tener en cuenta: 

 

Determinación de los usuarios que deben recibir los datos 

 

Formato de presentación de los datos 



  
 

Emisión: MAYO de  2016   
No Versión: 1 
PESGSI-TICs-02                                                                                  Página 13 de 30 

Elaborado Por: Ing. Héctor

 

Fidel Castaño Sorza –

 

Asesor TICs

  
PLAN ESTRATEGICO Y SISTEMA DE GESTION DE LA SEGURIDAD, 
PRIVACIDAD Y ASEGURAMIENTO DE LA INFORMACION Y DE LOS 
SISTEMAS DE INFORMACION DE LA EMPRESA DE DESARROLLO 

URBANO Y VIVIENDA DE INTERES SOCIAL DE BARRANCABNERMEJA -  
EDUBA  

 
Preparación de los datos para ser enviados 

Controles en los reportes: 

 
Fecha. Periodo de reporte 

 

Método de distribución 

 

Encabezados de campos  

 

Numero de pagina 

 

Marca de fin de trabajo 

 

Nombre del reporte 

 

Fecha de producción 

 

Programa que lo produjo 

 

Clasificación de seguridad, confiabilidad 

 

Lista de distribución 

 

Impresión solo del número de copias autorizadas 

 

Evitar que el operador manipule datos sensibles 

 

Inventario 

 

Almacenamiento seguro 

 

Control de acceso a operadores 

 

Evitar Formas pre impresas 

 

Evitar formas pre numeradas 

 

Almacenamiento seguro de sellos para firmas 

 

Uso de la versión correcta 

 

Evitar la impresión desde una terminal remota 

 

No altera el contenido de los archivos 
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No emitir copias no autorizadas 

 
No realizar respaldos no autorizados 

 
Existencia en lugares y mobiliario seguro 

 

Firma y fecha de recepción de reportes 

 

Etiqueta en el reporte para cada usuario  

Controles de Teleprocesamiento    

Al utilizar las ventajas de las capacidades de comunicación inevitablemente se 
cae en el riesgo de que los datos puedan ser transmitidos en forma incorrecta, no 
autorizada y fuera de tiempo.  

Seguridad en terminales 

 

Seguridad en los controles de acceso y transmisión 

 

Controles orientados tanto a hardware como a software 

 

Llaves de seguridad 

 

Número de identificación único de l9a conexión de la terminal 

 

Identificación del operador (usuario) 

 

Configuradores de ruta y líneas alternas 

 

Transmisión de datos síncrona 

 

Verificación de paridad 

 

Fuentes encriptados 

 

Candados de control de tiempos del día 
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Verificación de identificación y autenticidad 

 
Procedimientos automáticos de revocación 

 
Pruebas de actividades autorizadas 

 

Bitácoras de seguridad 

 

Algoritmos de encriptación 

 

Salida del sistema automática por tiempo 

 

Identificación de los usuarios y las terminales  

Seguridad en la Red  

Muchos dueños de empresas tienen el mismo concepto erróneo, ellos piensan, 
soy solo una pequeña empresa, soy nadie. Un hacker no está interesado en la red 
de computo de mi empresa. Esto no es suficientemente cierto. 

Si no toma los pasos adecuados para mantener a salvo su red, está poniendo en 
serio riesgo su empresa. 

Contraseñas 

Las contraseñas a menudo son la única protección que se usa en el sistema. Una 
identificación de usuario es solo un nombre, y no verifica una identificación, pero la 
contraseña asociada con el usuario funciona como un identificador. 

Se deben seguir estos lineamientos al respecto: 

 

Cambiar la contraseña regularmente 

 

No escoger algo personal como contraseña 

 

Usar una combinación de letras sin sentido 

 

Incluir mezcla de mayúsculas, minúsculas, números y caracteres especiales 

 

Mínimo de 8 caracteres 
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Establecer contraseñas  nuevas en vez de rehusarlas 

 
No usar conjunto de caracteres directamente del teclado como 45678 o 
fghjkl 

 

Trate sus contraseñas como información muy secreta  

Los virus 

Los Virus Informáticos son sencillamente programas maliciosos (malwares) que “infectan” a 
otros archivos del sistema con la intención de modificarlo o dañarlo. Dicha infección consiste en 
incrustar su código malicioso en el interior del archivo “víctima” (normalmente un ejecutable) de 
forma que a partir de ese momento dicho ejecutable pasa a ser portador del virus y por tanto, 
una nueva fuente de infección. Su nombre lo adoptan de la similitud que tienen con los virus 
biológicos que afectan a los humanos, donde los antibióticos en este caso serían los programas 
Antivirus. 

Las programas antivirus son la mejor protección, se deben mantener actualizadas 
las licencias, las definiciones de virus y motor de los mismos.   

Agujeros de seguridad de software 

Todos los sistemas operativos y las aplicaciones de software tienen hoyos de 
seguridad. Algunos son mas problemáticos que otros, pero todos tienen el 
potencial de darle acceso a su red a una persona no autorizada.  

Para esto se recomienda no descargar software desconocido de Internet. 

 

Mantener activos los cortafuegos 

 

Actualizar los parches de seguridad (esto solo lo debe realizar el personal 
dela Unidad de sistemas)   
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Fraudes 

Los empleados son probablemente uno de los mayores activos de la empresa, 
desafortunadamente también pueden ser una de las mayores debilidades en la 
seguridad de su red, sin querer serlo. La gente confía por naturaleza, lo que los 
hace particularmente vulnerables a la Ingeniería social. En palabras sencillas, la 
ingeniería social es solo otro termino para fraude. Todos los días, la gente resulta 
estafada y brinda contraseñas e información valiosa. 

Para esto se recomienda: 

 

No abrir correos electrónicos sospechosos o que ofrecen ganancias 
económicas o beneficios extraños. 

 

No dar información empresarial, ni contraseñas o usuarios, o en general 
información de la red de datos o plataforma tecnológica sin las debidas 
autorizaciones o autenticaciones de con quien se esta comunicando. 

 

Tener seguridad física en los sitios donde se almacenan las bases de datos 
y servidores de la red.  

Hackers 

Los Hackers son usuarios informáticos expertos que obtienen acceso no 
autorizado a su red y causan problemas. Algunas personas (a menudo aquellos 
que son atacados por los hackers) también los define como terroristas 
informáticos. 

Se debe tener en cuenta: 

 

Tener contraseñas fuertes y cambiarlas regularmente 

 

Ser cuidadoso cada vez que abra un archivo adjunto en el correo 
electrónico, incluso si viene de alguien que conoce. Si no está seguro 
acerca de la seguridad del documento, no lo abra, y hable con su asesor de 
TI o Sistemas. 
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Descargue parches de seguridad para software cuando estén disponibles. 

 
Asegúrese de que su sistema operativo tenga una red de fuego. Actívela 

 
Comparta archivos solo con empleados u otras fuentes que usted conoce, y 
en las cuales confía.  

Antiguos empleados  

Las personas que salen de su organización pueden, y de hecho constituyen una 
amenaza real para la seguridad de su sistema.  La siguiente lista incluye 
precauciones que la empresa debe tomar para salvaguardar la seguridad de la red 
en caso de despido de un empleado: 

 

Inhabilite el acceso a la red. 

 

Recupere llaves de identificación o llaves física de acceso a las 
instalaciones 

 

Realice entrevistas de salida  

Cambiar configuraciones predeterminadas  

Instalar un sistema tal y como viene de fábrica, y dejarlo con la configuración 
predeterminada es probablemente uno de los errores más comunes que la gente 
hace cuando está creando una red o instalando cualquier otro tipo de sistema 
digital o tecnológico. Las configuraciones predeterminadas a menudo tienen 
cuentas administrativas y contraseñas también predeterminadas que los hackers 
alrededor del mundo saben. 

Este error aplica a routers, switches, sistemas operativos , sistemas de correo 
electrónico y otras aplicaciones de servidor como bases de datos, y servidores 
web.  
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Antes de poner en funcionamiento cualquiera de estos dispositivos, de debe 
cambiar los nombres de cuenta y contraseñas predeterminados y aplicar todos los 
parches de seguridad.  

Hacer copias de seguridad  

Cuando un intruso destroza sus sistema, el mejor recurso que se tiene 
desconectar el sistema y restaurarlo usando su respaldo.  

 

Realizar copias de seguridad de las bases de datos empresariales 
(Financiero, contable,  presupuestal e inventarios) diariamente, en una 
unidad alterna, se pueden usar archivos .bat para este proceso. 

 

Realizar copias de seguridad de las bases de datos empresariales 
(Financiero, contable,  presupuestal e inventarios) semanalmente en discos 
portables. 

 

Realizar copias de seguridad de las terminales o información almacenada 
en cada equipo de los empleados semanalmente por parte de ellos, con las 
instrucciones adecuadas y mensualmente por parte del administrador TIC 

 

Para las copias de seguridad o Backups se pueden usar memorias USB, 
discos duros portables o DVD rewritables. 

 

Nunca deje los discos de respaldo en el mismo lugar de las computadoras o 
información original. 

 

Escanear todos los documentos empresariales y mantener copia de 
respaldo actualizada 

 

En el caso de la información vital como bases de datos empresariales 
(Financiero, contable,  presupuestal e inventarios), se debe mantener una 
copia en poder de la gerencia, tesorería y otra fuera de las instalaciones de 
la empresa. 

 

Aprender de la experiencia, es decir, si se ve atacado por parte de un 
intruso, tome las medidas correspondientes para corregir  la situación 
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Protección contra picos y cortes o pérdidas de corriente  

La protección contra picos de corriente y perdidas va de la mano con la realizacion 
de respaldos en forma regular, se recomienda: 

 

Usar regletas contra picos de corriente 

 

Unidades de Potencia ininterrumpida UPS, que mantienen su red 
funcionando con energía de batería en caso de un fallo en la alimentación 
de energía.  

Conexiones remotas  

Estas son aquellas conexiones a su red cuando el usuario no está físicamente en 
la oficina o frente al equipo. 

 

No permitir conexiones remotas y en caso extremadamente necesario usar 
otras contraseñas adicionales como la de la BIOS de la maquina y además 
encriptar la información  de usuarios y contraseñas de los equipos que se 
van a conectar remotamente.  

Seguridad en Internet 

 

Su instinto es vital para su seguridad en internet, si una pagina parece 
sospechosa o no confía en su contenido, no la abra. 

 

Use contraseñas seguras, mínimo 8 dígitos, combine letras mayúsculas, 
minúsculas, números y caracteres especiales. 

 

Mantener los antivirus actualizados y con la máxima protección activa 

 

Use las ayudas de seguridad que le ofrecen los navegadores 
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Pagina web Institucional  

 

Crear contraseñas seguras 

 

Solo administrar por parte de personal experto 

 

Actualizar parches de seguridad de los administradores de contenido web o 
del software de desarrollo y edición de la pagina web empresarial 

 

Crear copias de respaldo semanalmente  

DELITOS INFORMATICOS  

Cada vez se oye hablar más de los llamados Delitos Informáticos, pero entiende el 
ciudadano promedio lo que son estos.  

Estos delitos van en aumento en nuestra sociedad y no se presta la debida 
atención a los mismos, tal vez porque no involucran un arma física o violencia para 
su ejecución, pero son muy perjudiciales y afectan su economía, imagen o su 
trabajo y hasta su tranquilidad. 

Delito informático se podría definir como los delitos cometidos a través de redes 
de computadores o que implican sistemas computacionales y los podemos 
clasificarlos de la siguiente manera: 

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y 
sistemas informáticos:  

Acceso ilícito a sistemas informáticos. 

Interceptación ilícita de datos informáticos. 

Interferencia en el funcionamiento de un sistema informático. 

Abuso de dispositivos que faciliten la comisión de delitos. 
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Algunos ejemplos de este grupo de delitos son: el robo de identidades, la conexión 
a redes no autorizadas y la utilización de spyware y de keylogger. 

Delitos informáticos:  

Falsificación informática mediante la introducción, borrado o supresión de datos 
informáticos. 

Fraude informático mediante la introducción, alteración o borrado de datos 
informáticos, o la interferencia en sistemas informáticos. 

El borrado fraudulento de datos o la corrupción de ficheros algunos ejemplos de 
delitos de este tipo. 

Delitos relacionados con el contenido:  

Producción, oferta, difusión, adquisición de contenidos de pornografía infantil, por 
medio de un sistema informático o posesión de dichos contenidos en un sistema 
informático o medio de almacenamiento de datos. 

Delitos relacionados con infracciones de la propiedad intelectual y derechos 
afines:  

Un ejemplo de este grupo de delitos es la copia y distribución de programas 
informáticos, o piratería informática. 

Con el fin de criminalizar los actos de racismo y xenofobia cometidos mediante 
sistemas informáticos, en Enero de 2008 se promulgó el “Protocolo Adicional al 
Convenio de Ciberdelincuencia del Consejo de Europa” que incluye, entre otros 
aspectos, las medidas que se deben tomar en casos de: 

Difusión de material xenófobo o racista. 

Insultos o amenazas con motivación racista o xenófoba. 

Negociación, minimización burda, aprobación o justificación del genocidio o de 
crímenes contra la humanidad.  

Ataques que se producen contra el derecho a la intimidad:  

Delito de descubrimiento y revelación de secretos mediante el apoderamiento y 
difusión de datos reservados registrados en ficheros o soportes informáticos.  
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Infracciones a la Propiedad Intelectual a través de la protección de los derechos 
de autor:  

Especialmente la copia y distribución no autorizada de programas de ordenador y 
tenencia de medios para suprimir los dispositivos utilizados para proteger dichos 
programas.  

Falsedades:  

Concepto de documento como todo soporte material que exprese o incorpore 
datos. Extensión de la falsificación de moneda a las tarjetas de débito y crédito.  

Fabricación o tenencia de programas de ordenador para la comisión de delitos de 
falsedad.  

Sabotajes informáticos:  

Delito de daños mediante la destrucción o alteración de datos, programas o 
documentos electrónicos contenidos en redes o sistemas informáticos.  

Fraudes informáticos:  

Delitos de estafa a través de la manipulación de datos o programas para la 
obtención de un lucro ilícito.  

Amenazas:  

Realizadas por cualquier medio de comunicación.  

Calumnias e injurias:  

Cuando se propaguen por cualquier medio de eficacia semejante a la imprenta o 
la radiodifusión.  

Pornografía infantil:  

Entre los delitos relativos a la prostitución al utilizar a menores o incapaces con 
fines exhibicionistas o pornográficos. 

La inducción, promoción, favorecimiento o facilitamiento de la prostitución de una 
persona menor de edad o incapaz.  
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La producción, venta, distribución, exhibición, por cualquier medio, de material 
pornográfico en cuya elaboración hayan sido utilizados menores de edad o 
incapaces, aunque el material tuviere su origen en el extranjero o fuere 
desconocido.  

El facilitamiento de las conductas anteriores (El que facilitare la producción, venta, 
distribución, exhibición...).  

La posesión de dicho material para la realización de dichas conductas. 1. 

En Colombia existe la Ley 1273 de 2009, para combatir este tipo de delitos.   

Terrorismo Computacional  

Hablar de terrorismo computacional, es hablar de ataques a sistemas 
computacionales con la intención de causar algún tipo de daño o acoso y 
generalmente lo hacen de manera sorpresiva, citando algún ejemplo puntual tenemos 
que en septiembre de 2007 unos "Hackers" chinos atacan sistemas informáticos del Gobierno 
británico, causando gran consternación a nivel político entre las dos naciones afectadas.  

DEFINICION Y EJEMPLOS:   

Malware es la abreviatura de “Malicious software”, término que engloba a todo tipo de programa 
o código informático malicioso cuya función es dañar un sistema o causar un mal 
funcionamiento. Dentro de este grupo podemos encontrar términos como: Virus, Troyanos 
(Trojans), Gusanos (Worm), keyloggers, Botnets, Ransomwares, Spyware, Adware, Hijackers, 
Keyloggers, FakeAVs, Rootkits, Bootkits, Rogues, etc….   
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En la actualidad y dado que los antiguos llamados Virus informáticos ahora comparten 
funciones con sus otras familias, se denomina directamente a cualquier código malicioso 
(parásito/infección), directamente como un “Malware”. 

Virus 

Los Virus Informáticos son sencillamente programas maliciosos (malwares) que “infectan” a 
otros archivos del sistema con la intención de modificarlo o dañarlo. Dicha infección consiste en 
incrustar su código malicioso en el interior del archivo “víctima” (normalmente un ejecutable) de 
forma que a partir de ese momento dicho ejecutable pasa a ser portador del virus y por tanto, 
una nueva fuente de infección. Su nombre lo adoptan de la similitud que tienen con los virus 
biológicos que afectan a los humanos, donde los antibióticos en este caso serían los programas 
Antivirus. 

Adware: 

El adware es un software que despliega publicidad de distintos productos o servicios. Estas 
aplicaciones incluyen código adicional que muestra la publicidad en ventanas emergentes, o a 
través de una barra que aparece en la pantalla simulando ofrecer distintos servicios útiles para 
el usuario. Generalmente, agregan ícono gráficos en las barras de herramientas de los 
navegadores de Internet o en los clientes de correo, la cuales tienen palabras claves 
predefinidas para que el usuario llegue a sitios con publicidad, sea lo que sea que esté 
buscando. 

Backdoors: 

Estos programas son diseñados para abrir una “puerta trasera” en nuestro sistema de modo tal 
de permitir al creador de esta aplicación tener acceso al sistema y hacer lo que desee con él. El 
objetivo es lograr una gran cantidad de computadoras infectadas para disponer de ellos 
libremente hasta el punto de formas redes como se describen a continuación. 

Botnet: 

Un malware del tipo bot es aquel que está diseñado para armar botnets. Constituyen una de las 
principales amenazas en la actualidad. Este tipo, apareció de forma masiva a partir del año 
2004, aumentando año a año sus tasas de aparición. Una botnet es una red de equipos 
infectados por códigos maliciosos, que son controlados por un atacante, disponiendo de sus 
recursos para que trabajen de forma conjunta y distribuida. Cuando una computadora ha sido 
afectado por un malware de este tipo, se dice que es un equipo es un robot o zombi. 
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Gusanos: 

Los gusanos son en realidad un subconjunto de malware. Su principal diferencia con los virus 
radica en que no necesitan de un archivo anfitrión para seguir vivos. Los gusanos pueden 
reproducirse utilizando diferentes medios de comunicación como las redes locales, el correo 
electrónico, los programas de mensajería instantánea, redes P2P, dispositivos USBs y las redes 
sociales. 

Hoax: 

Un hoax (en español: bulo) es un correo electrónico distribuido en formato de cadena, cuyo 
objetivo es hacer creer a los lectores, que algo falso es real. A diferencia de otras amenazas, 
como el phishing o el scam; los hoax no poseen fines lucrativos, por lo menos como fin principal. 

Hijacker: 

Los hijackers son los encargados de secuestras las funciones de nuestro navegador web 
(browser) modificando la página de inicio y búsqueda por alguna de su red de afiliados 
maliciosos, entre otros ajustes que bloquea para impedir sean vueltos a restaurar por parte del 
usuario. Generalmente suelen ser parte de los Adwares y Troyanos. 

Keylogger: 

Aplicaciones encargadas de almacenar en un archivo todo lo que el usuario 
ingrese por el teclado (Capturadores de Teclado). Son ingresados por muchos troyanos para 
robar contraseñas e información de los equipos en los que están instalados. 

Phishing: 

El phishing consiste en el robo de información personal y/o financiera del usuario, a través de la 
falsificación de un ente de confianza. De esta forma, el usuario cree ingresar los datos en un 
sitio de confianza cuando, en realidad, estos son enviados directamente al atacante. 

PUP: 

Potentially Unwanted Programs (Programa potencialmente no deseado) que se instala sin el 
consentimiento del usuario y realiza acciones o tiene características que pueden menoscabar el 
control del usuario sobre su privacidad, confidencialidad, uso de recursos del ordenador, etc. 
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Rogue: 

Un rogue software es básicamente un programa falso que dice ser o hacer algo que no es. Con 
la proliferación del spyware estos comenzaron a surgir como un importante negocio para los 
ciberdelincuentes en formato de “Falso Antispyware”. Con el tiempo fueron evolucionando 
creando desde “Falsos Optimizadores” de Windows, y en los más extendidos “Falsos 
Antivirus”. Al ejecutarlos „siempre nos van a mostrar alguna falsa infección o falso 
problema en el sistema que si queremos arreglar vamos tener que comprar su versión de 
pago… la cual obviamente en realidad no va a reparar ni desinfectar nada, pero nos va a 
mostrar que sí.                
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Conclusiones  

Mediante este plan y sistema de gestión de seguridad se presentan los controles 
necesarios para minimizar los riesgos que puedan aparecer al momento de 
implantar un Sistema de Información o en el funcionamiento de una ya existente 
en la Eduba 

Ayudar mediante las herramientas tecnológicas y en general los sistemas de 
información a la automatización de procesos operativos, proporcionar información 
que sirva de apoyo  al proceso de toma de decisiones y lograr ventajas 
competitivas empresariales. 

Pedir ayuda y soporte a la Unidad de sistemas y Tecnologías de Información y las 
Comunicaciones cuando hayan dudas o incertidumbre antes de actuar sin 
conocimientos en el sistema.            
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Recomendaciones  

Se recomienda aplicar el presenta plan de seguridad para cada proceso y Sistema 
de Información de la empresa según lo establecen los estándares internacionales 
y la legislación vigente 

Que se divulgue el presente documento al personal de la empresa y tomen las 
capacitaciones necesarias para que apliquen los controles preventivos, detectivos 
y correctivos en los Sistemas de Información. 

Divulgar la Ley 1273 de 2009, por medio de la cual se modifica el código penal, se 
crea un nuevo bien jurídico tutelado, denominado de la protección de la 
información y de los datos, y se preservan integralmente los sistemas que utilicen 
las tecnologías de la información y las comunicaciones.            
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