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1. OBJETO

Establecer los lineamientos para garantizar la seguridad de toda la informacion que
se genere en cada una de las Unidades de la EMPRESA DE DESARROLLO
URBANO Y VIVIENDA DE INTERES SOCIAL DE BARRANCABERMEJA “EDUBA”

2. ALCANCE

Este procedimiento aplica para todos los funcionarios entidad, que tienen a cargo
equipos de computo y que manejen informacion importante y critica. Comprende
desde solicitud del backup o copia de seguridad por parte de cada uno de los
usuarios, hasta el almacenamiento de las copias de seguridad o backups. Este
procedimiento debe realizarse como minimo cada seis (6) meses o antes, si se
requiere.

Generalidades:

e Todos los funcionarios de la entidad que tienen a cargo equipos de computo y
gue manejen informacion importante y critica, deben guardarla en la particion
“D” del disco duro de su computadora.

e Los funcionarios deben respaldar diariamente la informacion sensitiva y critica
que se encuentre en sus computadoras personales o lugares de trabajo.
Deben conservar los registros o informacidén que se encuentra activa y aquella
gue ha sido clasificada como reservada o confidencial

e Lainformacion de los archivos contenidos en las copias de seguridad debe ser
Unica y exclusivamente de uso institucional y no personal.

e El almacenamiento adecuado de las copias de seguridad, es responsabilidad
del Profesional encargado de la Unidad de Sistemas.

e En caso de que algun funcionario necesite copias de sus archivos
almacenados en el servidor de backup o en los medios de almacenamiento
DVD’s, esta peticibn debe ser requerida al Profesional encargado de la
Unidad de Sistemas.
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e Si no se recibe solicitud de los funcionarios para realizar backup o copia de
seguridad, se debe programar cada seis (6) meses.

3. NORMATIVIDAD

Constitucion Politica de Colombia

Ley 594 de 2000: Ley General de Archivos

ISO 9001 de 2008.

Norma Técnica de Calidad En la Gestién Publica NTCGP 1000:2009

4. DEFINICIONES

BACKUP: Copia de seguridad de los archivos, aplicaciones y/o bases de datos
disponibles en un soporte magnético (generalmente DVDs, CD's, Memoria USB 0
Discos Duros Portables), con el fin de poder recuperar la informacion en caso de un
dafo, borrado accidental o un accidente imprevisto.

COMPUTADOR: Es una maquina electronica que recibe y procesa datos para
convertirlos eninformacion util. Una computadora es una coleccién de circuitos
integrados y otros componentes relacionados que puede ejecutar con exactitud,
rapidez y de acuerdo a lo indicado por un usuario o automaticamente por otro
programa, una gran variedad de secuencias o rutinas de instrucciones que son
ordenadas, organizadas y sistematizadas.

COPIA DE SEGURIDAD: Accion de copiar archivos o datos de forma que estén
disponibles en caso de que un fallo produzca la pérdida de los originales. Esta
sencilla accion evita numerosos,y a veces irremediables, problemas si se realiza de
forma habitual y periddica.

DVD (Disco versétil digital): Disco 6ptico de almacenamiento de datos que pueden
ser de lectura R o lectura y Escritura RW.

INFORMACION DOCUMENTAL: Son todos aquellos archivos digitales
institucionales, creados en las computadoras por cada uno de los funcionarios en sus
respectivas dependencias.
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SERVIDOR DE BACKUPS: Es un equipo de computo que formando parte de una
red, provee servicios a otros equipos denominados clientes. En este caso servicio de

almacenamiento de archivos.

SISTEMA OPERATIVO: Un sistema operativo es un software de sistema, es decir,
un conjunto de programas de computadora destinado a permitir una administracion

eficaz de sus recursos.

PUERTO USB: Un puerto USB es una entrada o acceso para que el usuario pueda
compartir informacion almacenada en diferentes dispositivos como una camara de
fotos, un pendrive, entre otros, con un computador. Las siglas USB quieren decir Bus

de Serie Universal en inglés.

5. RESPONSABLES

e Profesional Asesor Externo — Unidad de Sistemas

e Funcionarios responsables

6. DOCUMENTOS RELACIONADOS

e Manual Técnico Modelo Estandar de Control Interno MECI 2014.

e Normatividad vigente aplicable.

7. DESCRIPCION DEL PROCEDIMIENTO

2 DOCUMENTO
No. DESCRIPCION RESPONSABLE SOPORTE
Solicitar la creaciéon de backups o
copia de seguridad. Las solicitudes Funcionario
1 | pueden ser reportadas mediante correo Solicitud del servicio.
- responsable
electronico, verbalmente o Ilamada
telefonica.
Identificar necesidades técnicas de | Profesional Asesor Identificacion de
2 |realizacion de backups o copia de | Externo — Unidad de

seguridad.

Sistemas

necesidades
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4 DOCUMENTO
No. DESCRIPCION RESPONSABLE SOPORTE
. . . , Profesional Asesor
Determinar e identificar los archivos a .
3 . . Externo — Unidad de
respaldar en los equipos de computo. .
Sistemas
Realizar backup o copia de seguridad
de toda la informacién institucional
importante y critica, desde el equipo de | Profesional Asesor :
, . . o . Backup o copia de
4 | computo del funcionario que solicité el | Externo — Unidad de .
L . . . seguridad.
servicio, hacia el servidor de backup, Sistemas
DVD o disco duro entregado por la
empresa.
Marcar cada backup o copia de .
: : Profesional Asesor .
seguridad con los datos del equipo y . Backup o copia de
5 : : ) . Externo — Unidad de .
funcionario que tiene asignado el . seguridad.
. Sistemas
equipo.
Verificar que el backup o copias de
seguridad realizados, estén generados
correctamente.
Si se evidencia que el backup o copias .
. . Profesional Asesor .
de seguridad realizados no fueron . Backup o copia de
6 . : Externo — Unidad de .
satisfactorias, se debe proceder a . seguridad.
) S Sistemas
realizar un analisis del porque no se
efectuaron de manera correcta,
encontrar la causa raiz del problema, y
solucionarlo, para que las préximas
copias queden perfectas.
Diligenciar formato con el registro de | Profesional Asesor
: : . Formato de Backup o
7 |los backup o copias de seguridad | Externo — Unidad de . .
. . copia de seguridad.
realizadas. Sistemas
Almacenar backup o copias de
seguridad en sitios seguros, (Archivo | Profesional Asesor Eormato de Backup o
8 | Central o la Oficina de la Unidad de | Externo — Unidad de b

Sistemas) y fuera de
(Gerente)

la empresa

Sistemas

copia de seguridad
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8. REGISTROS
e Backup
e DVD, USB o copia de seguridad en disco duro externo.
NOMBRE DEL FUNCIONARIO FIRMA FECHA

Elaboro: Profesional Asesor Externo

Reviso: Supervisor

Aprobo: Gerente General

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las
normas y disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad lo presentamos

para la firma.
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Calle 47 N° 17-25 Barrio Buenos Aires
Telefax: 6020219

eduba2005@yahoo.es

MISION
“Construir ciudad atendiendo directrices de politica nacional en la solucion de las necesidades
de vivienda, seguridad juridica de la tenencia, servicios publicos, equipamientos y espacio
publico, orientadas a la elevacion del nivel de vida de la comunidad”
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